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1. Objetivos

Prinipal: Aprender a utilizar rsyn [www rsyn℄ para reaión de opias

de seguridad.

Seundario [valor añadido℄: Aprender a instalar/on�gurar máquinas vir-

tuales

El objetivo prinipal se alanzará a base de progresivamente utilizar el omando

rsyn on ejemplos de di�ultad reiente. En esta prátia se utilizará omo

liente una máquina virtual (rojo) ejeutando una distribuión de linux, Ubuntu

[www Ubuntu℄ y omo servidor una segunda máquina virtual (verde) ejeutando

también linux Ubuntu.

Se ha elegido rsyn por ser una apliaión libre para sistemas de tipo Unix

(y Mirosoft Windows) que ofree transmisión e�iente de datos inrementales.

2. Prerequisitos y material disponible

2.1. Prerequisito

Ordenador on virtualBox instalado.

2.2. Material disponible

Máquinas virtuales a instalar (virtual applianes):

AdministraionSistemas_LinuxUbuntu_rojo.ova

AdministraionSistemas_LinuxUbuntu_verde.ova

Manual de Usuario de rsyn.

Éste material se pueden desargar de:

http://labit501 .upt.es/~fburrull /doenia /AdministraionSistemas/rsyn/

3. Proedimiento

3.1. Instalaión

El primer paso onsiste en preparar el entorno de la prátia. Diho entorno

onstará de una Red de Área Loal on 2 dispositivos: El equipo LinuxUbuntu

�rojo� y el equipo LinuxUbuntu �verde�. Para lograrlo bastará on instalar las

2 virtual applianes desde virtualBox (menú Fihero ⊲ Importar una apliaión

virtual).

Una vez instaladas las 2 máquinas virtuales habrá que ejeutarlas. Desde

el gestor de virtualBox (deberían apareer las 2 nuevas máquinas instaladas)

arranar las 2 máquinas. No hae falta haer la on�guraión básia de red, ya

que vienen preon�guradas por defeto:
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AdministraionSistemas_LinuxUbuntu_rojo: IP 10.1.1.4/24

AdministraionSistemas_LinuxUbuntu_verde: IP 10.1.1.5/24

3.2. Con�guraión

El objetivo de esta prátia es la utilizaión de rsyn. Se pretende que la

máquina liente pueda haer opias de seguridad en la máquina LinuxUbuntu

servidor (ambas maquinas pueden omportarse omo liente y servidor. Por

simpliidad usamos la maquina �rojo� omo liente y la máquina �verde� omo

servidor.).

3.2.1. Instalaión de rsyn

Rsyn viene instalado por defeto en la mayoría de distribuiones linux. Si

se desea (y se tiene aeso a Internet) se pueden atualizar los repositorios y

atualizar rsyn en ambas máquinas:

sudo apt-get update

sudo apt-get install rsyn

3.2.2. Con�guraión de rsyn

Rsyn puede operar en 2 modalidades: En la modalidad de Daemon servidor,

donde rsyn esuha el puerto TCP 873 (por defeto, es on�gurable), sirviendo

arhivos en el protoolo nativo. En la modalidad de terminal remoto ssh (el que

usaremos en esta prátia) el ejeutable del liente rsyn debe ser instalado (ya

lo está) en ambas máquinas.

Con�guraión de los puertos Para esta prátia se usará ssh, que utiliza el

puerto 22. De este modo no habrá que haer ninguna on�guraión de puertos

(sshd viene instalado on la on�guraión por defeto en ambas máquinas). Si

se deseara utilizar otro puerto habría que modi�ar /et/ssh/sshd_on�g.

Con�guraión de la autentiaión de ssh Cada vez que ejeutemos el o-

mando rsyn entre la máquina loal (rojo) y la remota (verde) ésta nos pedirá

la ontraseña (admin_sist). Para lograr que no nos pidan ontraseña ada vez y

así poder automatizar las opias de seguridad generaremos llaves ssh en el lien-

te mediante ssh-keygen (man ssh-keygen). abrir un terminal en LinuxUbuntu

�rojo�:

admin_sist�UbuntuRojo:~$ ssh -keygen

Esoger las opiones por defeto. Una vez generadas las laves opiaremos

la públia en la máquina remota mediante ssh-opy-id (man ssh-opy-id):

admin_sist�UbuntuRojo:~$ ssh -opy -id 10.1.1.5

Introduimos la ontraseña (si todo va bien por última vez, omprobar, p.ej.,

mediante ssh 10.1.1.5 ) y el �hero ~/.ssh/autho- rized_keys remoto quedará

modi�ado adeuadamente .
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3.3. Uso de rsyn

La herramienta rsyn es *muy* versátil. En esta prátia se verá de manera

progresiva un ejemplo prátio de utilizaión entre dos máquinas.

3.3.1. primeros pasos

Observar que en la arpeta Esritorio loal hay una arpeta llamana Datos-

DeImportania. Empezaremos haiendo opia de esta arpeta mediante:

admin_sist�UbuntuRojo:~$ rsyn -av Esritorio/DatosImportantes 10.1.1.5:~/Esritorio

La opión -a (man rsyn) signi�a �arhive�. Es una agrupaión de opio-

nes adeuadas para opias de seguridad. La opión -v signi�a �verbose�, no es

neesaria, pero es útil al prinipio para ver qué hae rsyn.

Comprobar en la máquina remota (verde) que la arpeta haya apareido

en el esritorio. Si todo ha ido bien habrá una réplia exata. A ontinuaión

rearemos un �hero en la máquina loal:

admin_sist�UbuntuRojo:~$ eho "Hola que tal" > Esritorio/DatosImportantes/holaQueTal.txt

Y repetiremos la opia de seguridad:

admin_sist�UbuntuRojo:~$ rsyn -av Esritorio/DatosImportantes 10.1.1.5:~/Esritorio

Observar que la opia ha sido prátiamente instantánea, ya que los datos

que no han ambiado no se han opiado (y nuesto nuevo �hero es muy pequeño).

A ontinuaión borramos el arhivo que aabamos de rear:

admin_sist�UbuntuRojo:~$ rm Esritorio/DatosImportantes/holaQueTal.txt

Y repetimos otra vez la opia de seguridad:

admin_sist�UbuntuRojo:~$ rsyn -av Esritorio/DatosImportantes 10.1.1.5:~/Esritorio

Obsérvese que el �hero holaQueTal.txt no ha desapareido de la máquina

remota. Este omportamiento puede ser útil ontra borrados aidentales, pero

si se quiere sinronizaión (lo mismo en origen que en destino) usaremos:

admin_sist�UbuntuRojo:~$ rsyn -av --delete Esritorio/DatosImportantes 10.1.1.5:~/Esritorio

Comprobar que ahora ambas arpetas �DatosImportantes� ontienen lo mis-

mo.

3.3.2. Uso de sripts

Una vez entendida la funionalidad básia de rsyn y deidido qué arpe-

tas son importantes, se puede rear un sript para ejeutar las instruiones

deseadas. Un ejemplo podría ser:

admin_sist�UbuntuRojo:~$ gedit misBakups.sh

Con el ontenido:

#!/bin/bash

date >> Esritorio/logMisBakups.txt

rsyn -a --delete --stats Esritorio/DatosImportantes 10.1.1.5:~/Esritorio/

>> Esritorio/logMisBakups.txt

eho -e "Done.\n\n" >> Esritorio/logMisBakups.txt
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Este sript es muy senillo, ya que solamente ejeuta una línea de rsyn.

Guarda en un arhivo las estadístias de uso de rsyn, útil para monitorizar la

e�ienia de rsyn. Finalmente:

admin_sist�UbuntuRojo:~$ hmod +x misBakups.sh

Convierte el sript en ejeutable.

3.3.3. Automatizaión

Si queremos que este sript se ejeute de manera regular, por ejemplo, ada

domingo a las 11 y ino de la nohe, se puede utilizar ron (ver man ron y

man 5 rontab). Ejeutar rontab -e (man rontab) y añadir la línea de prueba:

* * * * * /home/admin_sist/misBakups.sh

Esta línea es útil para pruebas, ya que hae un bakup ada minuto. Bo-

rrar la arpeta del Esritorio de la máquina LinuxUbuntu �verde� y omprobar

que reaparee al abo de un minuto (omo máximo). Una vez omprobado el

funionamiento orreto del sript automatizado sustituir la línea de prueba por:

5 23 * * 0 /home/admin_sist/misBakups.sh

Reordar que hay que reiniiar ron para que los ambios surjan efeto:

admin_sist�UbuntuRojo:~$ sudo servie ron restart

4. Avanzado (opional)

Se propone rear un esenario so�stiado, quizás más erano a un entorno de

produión. Se plantea al alumno que on lo aprendido elabore una on�guraión

más ompleja. Consultar on el profesor.

5. Cuestionario

1. Comprobar la red desde la máquina linuxUbuntu_rojo haiendo ping a

10.1.1.5 ( 3.1 en la página 2).

2. ¾De qué tamaño son las laves generadas? ( 3.2.2 en la página 3).

3. ¾Qué lave (publia, privada) se ha instalado en 10.1.1.5? ¾en qué �hero?

¾qué permisos tiene? ( 3.2.2 en la página 3).

4. ¾A qué opiones equivale la opión -a? ( 3.3.1 en la página anterior).

5. ¾Qué hae el siguiente sript? ( 3.3.2 en la página anterior).
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soure =/home/admin_sist/Esritorio/DatosDeImportania

target =/media/bakup/

datestart=`date | awk '{print $6$2$3 "-"$4}'`

media=`mount | grep /media/bakup | awk '{print $3}'`

if [ "$media" == "/media/bakup" ℄ then

rsyn -a --delete ${soure} ${target}

if test $? -eq 0; then

dateend =`date | awk '{print $6$2$3"-"$4}'`

eho "START: ${datestart} END: ${dateend } COMMAND :

rsyn -a ${soure} ${target } OK" >> ${target }/ LASTBACKUPINFO.txt

else

dateend =`date | awk '{print $6$2$3"-"$4}'`

eho "START: ${datestart} END: ${dateend } COMMAND :

rsyn -a ${soure} ${target } FAILED" >> ${target }/ LASTBACKUPINFO.txt

fi

fi
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