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Certi�
ados Digitales paraservidores web1. ObjetivosLos objetivos de la prá
ti
a son aprender a 
on�gurar el servidor apa
he
on 
erti�
ados digitales para servir páginas web seguras y la genera
ión de
erti�
ados digitales mediante la apli
a
ión openssl. Esta prá
ti
a está diseñadaa modo de �tutorial�.2. MaterialesPC 
on 
onexión a Internet y Ubuntu Live CD versión 10.103. Pro
edimiento3.1. Arranque de linux1. Arran
ar el PC 
on el live CD de Ubuntu (Ubuntu 10.10) propor
ionado.Modi�
ar la se
uen
ia de arranque de la bios si fuese ne
esario.2. Sele

ionar el idioma "Español" en la pantalla de bienvenida.3. A 
ontinua
ión apretar el botón "Probar ubuntu" (sin instalarlo en elPC). Si se usa un PC del laboratorio la 
onexión a Internet ya estará
on�gurada, debido a que existe un servidor DHCP en la red.3.2. Instala
ión de apa
heUna vez haya arran
ado el sistema:1. Abrir una terminal, mediante el menú: Apli
a
iones->A

esorios->Terminal2. Instalar openssl (op
ional):ubuntu�ubuntu :~$ sudo apt−get updateubuntu�ubuntu :~$ sudo apt−get i n s t a l l opens s lEl 
omando apt-get es la utilidad que usa Ubuntu para instalar paquetes.El paquete openssl ya viene instalado, pero si se desea se puede a
tualizarel repositorio de programas e instalar la última versión del paquete openssl.3. Instalar apa
he2:ubuntu�ubuntu :~$ sudo apt−get i n s t a l l apa
he22



El 
omando apt-get es la utilidad que usa Ubuntu para instalar paquetes.Instalaremos el servidor web apa
he (apa
he2).4. Abrir el navegador web �refox y visitar:http : // l o 
 a l h o s tDebería salir la página por defe
to. [1℄Obsérvese que si se trata de a

eder al web seguro mediante:https : // l o 
 a l h o s tEl navegador devuelve un mensaje de error, ya que el servidor web aúnno está preparado para servir páginas seguras.5. Habilitar SSL:ubuntu�ubuntu :~$ sudo a2enmod s s lEl 
omando a2enmod habilita el módulo SSL del servidor apa
he.ubuntu�ubuntu :~$ sudo a2 en s i t e de fau l t−s s lEl 
omando a2ensite prepara la 
on�gura
ión de la página segura pordefe
to. Di
ha 
on�gura
ión se en
uentra en: [2℄/ e t 
 /apa
he2/ s i t e s−a v a i l a b l e / de fau l t−s s l6. Reini
iar apa
he.ubuntu�ubuntu :~$ sudo / e t 
 / i n i t . d/apa
he2 r e s t a r t7. Visualizar la página seguraUsando de nuevo �refox: [3℄https : // l o 
 a l h o s tAhora se debería poder visualizar la página por defe
to segura. El nave-gador nos advierte que estamos visitando una página que no es de 
on�-anza (
erti�
ado auto-�rmado). Abrir la lista expandible "Comprendo losriesgos" y ha
er 
li
 en el botón "Agregar ex
ep
ión...". A 
ontinua
iónvisualizar el 
erti�
ado. Obsérvese que este 
erti�
ado es el que lleva ladistribu
ión ubuntu por defe
to. NO GUARDAR DE FORMA PERMA-NENTE ESTA EXCEPCIÓN y sele

ionar "Con�rmar ex
ep
ión de se-guridad".Se debería ver la misma página por defe
to, pero esta vez segura. Obsérvesela barra del navegador, zona de 
olor azul, donde se puede ver que hemosa
eptado esta página 
omo ex
ep
ión. [4℄3



3.3. Gestión de 
laves 
on opensslEl servidor apa
he ya está fun
ionando en modo seguro. Ahora bien, las
laves que éste utiliza son las que la distribu
ión Ubuntu pone por defe
to.Con la apli
a
ión openssl se generarán las 
laves ne
esarias para autenti
ar elservidor ade
uadamente.1. Genera
ión de 
laves:A 
ontinua
ión hay que generar todas las 
laves ne
esarias.a) Clave privada: [5℄ubuntu�ubuntu :~$ opens s l genrsa \
−out mi
 lavepr ivada . pem 1024Alternativamente, si se quiere proteger la 
lave 
on una 
ontraseña,utilizar:ubuntu�ubuntu :~$ opens s l genrsa −des3 \
−out mi
laveprivada
onpassword . pem 1024usar para la prá
ti
a la 
ontraseña: mysuperpasswordb) Certi�
ado:ubuntu�ubuntu :~$ opens s l req −new −x509 \
−key mi
 lavepr ivada . pem −out m i 
 e r t i f i 
 a d o . pem \
−days 365Nos preguntarán por:(Si la 
lave está protegida, 
ontraseña para la 
lave privada: my-superpassword)Country Name (2 letter 
ode) [AU℄:ESState or Provin
e Name (full name) [Some-State℄:Mur
iaLo
ality Name (eg, 
ity) [℄:CartagenaOrganization Name (eg, 
ompany) [InternetWidgits Pty Ltd℄:UPCTOrganizational Unit Name (eg, se
tion) [℄:IT1Common Name (eg, YOUR name) [℄:lo
alhostEmail Address [℄:mi�
orreo.esAhora tenemos 2 nuevos �
heros,mi
laveprivada.pem y mi
erti�
ado.pem,donde hay respe
tivamente la 
lave privada y el 
erti�
ado. Se puede verel 
ontenido del 
erti�
ado mediante: [6℄ubuntu�ubuntu :~$ opens s l x509 −t ex t −in m i 
 e r t i f i 
 a d o . pem2. Prueba de las nuevas 
laves:Editar el �
hero de 
on�gura
ión de la página segura por defe
to.4



ubuntu�ubuntu :~$sudo nano / e t 
 /apa
he2/ s i t e s−enabled/ de fau l t−s s lAlternativamente se puede instalar el editor vim, que lleva la sintaxis in-
orporada resultando en una edi
ión muy 
ómoda:ubuntu�ubuntu :~$sudo apt−get i n s t a l l vimsudo v i / e t 
 /apa
he2/ s i t e s−enabled / de fau l t−s s lSustituir la línea:SSLCe r t i f i 
 a t eF i l e / e t 
 / s s l / 
 e r t s / s s l−
ert−s nak eo i l . pemPor:SSLCe r t i f i 
 a t eF i l e /home/ubuntu/ m i 
 e r t i f i 
 a d o . pemY la línea:SSLCer t i f i 
 a t eKeyF i l e / e t 
 / s s l / p r i v a t e / s s l−
ert−s nak eo i l . keyPor:SSLCer t i f i 
 a t eKeyF i l e /home/ubuntu/mi
 lavepr ivada . pemReini
iar apa
he. Observar que pedirá la 
ontraseña de la 
lave privada (enel 
aso de que se la haya puesto y se use mi
laveprivada
onpassword.pem).ubuntu�ubuntu :~$ sudo / e t 
 / i n i t . d/apa
he2 r e s t a r tUsando de nuevo �refox:https : // l o 
 a l h o s tEl navegador advierte que se está visitando una página que no es de 
on-�anza (
erti�
ado auto-�rmado). Abrir la lista expandible "Comprendolos riesgos" y ha
er 
li
 en el botón "Agregar ex
ep
ión...". A 
ontin-ua
ión visualizar el 
erti�
ado. Obsérvese que este 
erti�
ado es el que sea
aba de generar. NO GUARDAR DE FORMA PERMANENTE ESTAEXCEPCIÓN y sele

ionar "Con�rmar ex
ep
ión de seguridad".Se debería ver la misma página por defe
to, pero esta vez segura. Obsérvesela barra del navegador, zona de 
olor azul, donde de nuevo se puede verque se ha a
eptado esta página 
omo ex
ep
ión.Esta situa
ión es similar a la anterior: Se está usando un 
erti�
ado auto�r-mado, 
on la diferen
ia que éste se a
aba de 
rear (el usado anteriormenteera el de fábri
a). Esto puede observarse en la zona de 
olor azul de labarra de dire

iones del navegador.3. Crear una Autoridad de Certi�
a
ión para �rmar 
erti�
ados:Si se desea que el navegador a
epte sin más un 
erti�
ado habrá que tomaralguna de las siguientes op
iones:5



Op
ión1 De
irle al navegador que alma
ene de forma permanente la ex-
ep
ión.Op
ión2 Usar un 
erti�
ado expedido por una Autoridad Certi�
adoraque el navegador a
epte de fábri
a. Suelen 
ostar dinero. Para ver lasque el navegador a
epta, ver:Editar -> Preferen
ias -> Avanzadas (botón) -> 
ifrado (pestaña)-> Ver 
erti�
ados (botón)Estos 
erti�
ados se 
onsiguen generando una soli
itud de 
erti�
ado:ubuntu�ubuntu :~$ opens s l req −new
−key mi
 lavepr ivada . pem −out m i s o l i 
 i t udde f i rma . 
 s rNos pedirán:Country Name (2 letter 
ode) [AU℄:ESState or Provin
e Name (full name) [Some-State℄:Mur
iaLo
ality Name (eg, 
ity) [℄:Cartagena

• Organization Name (eg, 
ompany) [Internet Widgits Pty Ltd℄:UPCT
• Organizational Unit Name (eg, se
tion) [℄:IT1
• Common Name (eg, YOUR name) [℄:lo
alhost (aquí suele irel FQDN)
• Email Address [℄:mi�
orreo.es
• Please enter the following 'extra' attributes to be sent withyour 
erti�
ate request
• A 
hallenge password [℄:
• An optional 
ompany name [℄:Observar que las op
iones por defe
to son las mismas que se ofre
ían enel punto 1b. [7℄A 
ontinua
ión se enviaría la nueva soli
itud de 
erti�
ado a la AutoridadCerti�
adora deseada ($$$) ...Op
ión3 Crear una Autoridad Certi�
adora propia, �rmar la soli
itudanterior e instalar el nuevo 
erti�
ado en apa
he y la nueva AutoridadCerti�
adora en el navegador.a) Servidor webPara 
rear una Autoridad Certi�
adora se puede utilizar el s
riptCA.sh (/usr/lib/ssl/mis
/CA.sh):ubuntu�ubuntu :~$ /usr / l i b / s s l /mis
 /CA. sh −new
aNos preguntará:CA 
erti�
ate �lename (or enter to 
reate) -> Apretar enterEnter PEM pass phrase: mipassworddeCAVerifying - Enter PEM pass phrase: mipassworddeCA6



Country Name (2 letter 
ode) [AU℄:ESState or Provin
e Name (full name) [Some-State℄:Mur
iaLo
ality Name (eg, 
ity) [℄:CartagenaOrganization Name (eg, 
ompany) [InternetWidgits Pty Ltd℄:UPCTOrganizational Unit Name (eg, se
tion) [℄:Se

ion de FirmasCommon Name (eg, YOUR name) [℄:Certi�
atorEmail Address [℄:�rmas�
orreo.esPlease enter the following 'extra' attributes to be sent with your
erti�
ate request:A 
hallenge password [℄:An optional 
ompany name [℄:Using 
on�guration from /usr/lib/ssl/openssl.
nfEnter pass phrase for ./demoCA/private/./
akey.pem: mipass-worddeCAAlternativamente pueden usarse los 
omandos: [8℄ubuntu�ubuntu :~$ mkdir −p demoCA/ pr i v a t eubuntu�ubuntu :~$ 
d demoCAubuntu�ubuntu :~/demoCA$ opens s l req −x509 −newkey r sa :1024
−keyout p r i v a t e /
akey . pem −days 1095 −out 
 a 
 e r t . pemubuntu�ubuntu :~/demoCA$ 
d . .Se puede ver el nuevo 
erti�
ado de la Autoridad Certi�
adora me-diante: [9℄ubuntu�ubuntu :~$ opens s l x509 −t ex t −in demoCA/ 
a 
 e r t . pemUna vez 
reada nuestra Autoridad Certi�
adora (mirar el dire
to-rio demoCA), �rmar 
on ella la soli
itud de 
erti�
ado que se iba amandar a �rmar:ubuntu�ubuntu :~$opens s l 
a −out m i 
 e r t i f i 
 ado f i rmado . pem
− i n f i l e s m i s o l i 
 i t udde f i rma . 
 s rSe puede ver el 
ontenido del nuevo 
erti�
ado (ya �rmado por lanueva Autoridad Certi�
adora) mediante: [10℄ubuntu�ubuntu :~$ opens s l x509 −t ex t −in m i 
 e r t i f i 
 ado f i rmado . pemEditar de nuevo el �
hero de 
on�gura
ión de la página segura pordefe
to para instalar el nuevo 
erti�
ado en apa
he:ubuntu�ubuntu :~$sudo nano / e t 
 /apa
he2/ s i t e s−enabled / de fau l t−s s lSustituir la línea: 7



SSLCe r t i f i 
 a t eF i l e /home/ubuntu/m i 
 e r t i f i 
 a d o . pemPor:SSLCe r t i f i 
 a t eF i l e /home/ubuntu/m i 
 e r t i f i 
 ado f i rmado . pemReini
iar apa
he:ubuntu�ubuntu :~$ sudo / e t 
 / i n i t . d/apa
he2 r e s t a r ta) NavegadorPara instalar nuestra Autoridad Certi�
adora en el navegador:Editar->Preferen
ias -> Avanzadas (botón) -> 
ifrado (pestaña)-> Ver 
erti�
ados (botón) -> Importar...Ir a la 
arpeta demoCA y sele

ionar 
a
ert.pemMar
ar "Este 
erti�
ado puede identi�
ar sitios web"Observar que apare
e ya nuestra Autoridad Certi�
adora (UP-CT)Alternativamente podemos tradu
ir el 
erti�
ado en formato PEM aformato PKCS#12:ubuntu�ubuntu :~$ opens s l pk
s12 −export
−in demoCA/ 
a 
 e r t . pem −inkey demoCA/ pr i v a t e /
akey . pem
−out 
e r t i f i 
 adoCA . p12Nota: El �
hero 
erti�
adoCA.p12 puede protegerse 
on 
ontraseña(si se protege 
on 
ontraseña habrá que introdu
irla en el sigu-iente paso).Y 
argar el 
erti�
ado en formato PKCS#12 
on el navegador:f i l e :///home/ubuntu/ 
e r t i f i 
 adoCA . p12Cara
terísti
as:PEM: utiliza el formato ASCII, pudiéndose visualizar 
on uneditor de texto. PEM se utiliza en la mayoría de herramientasSSL. La 
lave privada y el 
erti�
ado van en 2 �
heros separados.PKCS#12 (Publi
-Key Cryptography Standard #12) está muyextendido en navegadores. Tanto la 
lave privada 
omo el 
erti-�
ado van en un úni
o �
hero.Si revisitamos 
on el navegador:https : // l o 
 a l h o s tSe debería ver la misma página por defe
to, pero esta vez segura. Obsérvesela barra del navegador, zona de 
olor azul, donde se puede ver que la páginaha sido veri�
ada por UPCT (nuestra Autoridad Certi�
adora) sin ningúntipo de adverten
ia por parte del navegador.Por �n, el navegador ya 
onfía en nuestro �amante sitio web :-)8



4. Cuestionario1. ¾En que dire
torio se en
uentra la página por defe
to del servidor apa
he[pista: visualizar /et
/apa
he2/sites-enabled/000-default℄ ?[ punto 4 en la página 3 ℄2. ¾En que dire
torio se en
uentra la página segura por defe
to del servidorapa
he?[ punto 5 en la página 3 ℄3. ¾Qué 
erti�
ado usará por defe
to el servidor web apa
he?[ punto 7 en la página 3 ℄4. ¾Quién es el expendedor del 
eri�
ado que se está utilizando?[ punto 7 en la página 3 ℄5. ¾Cual será la ventaja de no usar 
ontraseña para la 
lave privada delservidor web?[ punto 1a en la página 4 ℄6. ¾Quién ha validado el 
erti�
ado?[ punto 1b en la página 4 ℄7. ¾Qué �
hero habría que editar para 
ambiar las op
iones por defe
to?[ punto 3 en la página 6 ℄8. ¾Qué 2 �
heros son los importantes de este paso?[ punto 3 en la página 7 ℄9. El 
erti�
ado de la Autoridad Certi�
adora que se ha generado, ¾Es auto-�rmado? ¾Qué puede razonar sobre la 
on�anza en un 
erti�
ado?[ punto 3 en la página 7℄10. ¾Quién ha validado el 
erti�
ado?[ punto 3 en la página 7℄
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