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Objetivos

O Aprender a instalar un servidor web con facilidades criptogréficas.

O Aprender a solicitar un certificado X.509 firmado por una autoridad
certificadora.

U Aprender a instalar el certificado X.509.

Certificados Digitales

Para solucionar el problema de la Autentificacion en las transacciones por
Internet es necesario un sistema identificativo uUnico de cada entidad o
persona. Ya existen los sistemas criptograficos de clave asimétrica,
mediante los cuales una persona dispone de dos claves, una publica, al
alcance de todos, y otra privada, s6lo conocida por el propietario. Cuando
deseamos enviar un mensaje confidencial a otra persona, basta pués con
cifrarlo con su clave publica, y asi estaremos seguros de que so6lo el
destinatario correcto podra leer el mensaje en claro.

El problema es cémo estar seguro de que efectivamente la clave publica
que nos envian sea de la persona correcta, y no de un suplantador. De aqui
surgié la idea de implementar una especie de documento de identidad
electrénica que identificara sin dudas a su emisor.

La solucion a este problema condujo a la aparicion de los Certificados
Digitales o Certificados Electrénicos, documentos electrénicos basados en la
criptografia de clave publica y en el sistema de firmas digitales. La misiéon
principal de un Certificado Digital es garantizar con toda confianza el vinculo
existente entre una persona, entidad o servidor web con una pareja de
claves correspondientes a un sistema criptogréafico de clave publica.

Un Certificado Digital es por tanto un documento electrénico que contiene
datos identificativos de una persona o entidad (empresa, servidor web, etc.)
y la clave publica de la misma, haciéndose otra persona o entidad de
confianza responsable de la autenticidad de los datos que figuran en el
certificado. A esta persona o entidad se la denomina Autoridad Certificadora
(Certification Authority). Las principales Autoridades Certificadoras actuales
son Verisign (www.verisign.com), filial de RSA Data Security Inc., Thawte
(www.thawte.com), y a nivel nacional la Fabrica Nacional de Moneda y
Timbre (www.fnmt.es).

El sistema es analogo a otros de uso comun, como el D.N.l. espafiol, en
el que una autoridad de confianza (el estado o la policia) atestigua que la
persona portadora de dicho documento es quién dice ser.

El formato de los Certificados Digitales es estandar, siendo X.509 v3 el
recomendado por la Unidon Internacional de Telecomunicaciones (ITU) y el
que esta en vigor en la actualidad.

Servidor Apache

Apache es el servidor web mas utilizado en la actualidad en Internet,
ocupando un lugar clave en la infraestructura de esta red. La misién de un


http://www.thawte.com/
http://www.fnmt.es/

servidor web es basicamente la de traducir una URL (Uniform Resource
Locator) a un nombre de archivo y enviar este archivo a través de Internet ,
o traducir la URL por el nombre de un programa , correr ese programa y
enviar la respuesta de vuelta.

Cuando se conecta a una URL, lo que hace es enviar un mensaje a la
maquina que tiene esa direccién. Loégicamente todos esperamos que la
maquina a la que enviamos ese mensaje esté activa y lista para recibir y
actuar sobre el mensaje enviado. Una URL tiene tres partes:

<scheme>://<host>/<path>

Asi, si< scheme> es http, significa que el navegador debe utilizar el
protocolo HTTP (Hypertext Transfer Protocol). Si <host> es www.upct.es Yy
<path> es /, significa normalmente ir a la pagina superior de la maquina. La
parte <host> puede contener una direccibn IP o un nombre, que el
navegador convertird a una direccion IP. Las peticiones llegan al puerto 80
(el puerto por defecto de HTTP) de la maquina <host>.

Los criterios a la hora de seleccionar un servidor web son los siguientes:

Q Correr réapido, de manera que pueda atender muchas peticiones
utilizando el minimo hardware.

O Ser multitarea, pudiendo atender mas de una peticidon a la vez. La
manera de conseguir esta caracteristica es correr el servidor sobre
un sistema operativo multitarea.

U Autenticar peticiones: algunos usuarios pueden tener permiso para
acceder a mas servicios que otros.

O Responder a errores. Por ejemplo si se solitia una péagina no
existente devolver un mensaje con Error 404 definido en el
protocolo HTTP.

O Negociar el estilo y lenguaje de la respuesta con el emisor.

O Ofrecer variedad de formatos. A un nivel mas técnico, un usuario
puede querer imagenes JPEG en vez de GIF, o puede querer texto
en formato vdi en vez de PostScript.

U Ser capaz de correr como servidor proxy. Un servidor proxy acepta
peticiones de clientes y las reenvia a los servidores reales, y las
respuestas de estos servidores las reenvia a los clientes. Hay dos
razones por las cuales querer un servidor proxy:

1) El proxy puede correr en el extremo lejano de un corta fuegos,
dando acceso a sus usuarios a Internet.

2) El proxy puede almacenar las paginas mas visitadas en caché para
hacer mas rapido el acceso.

Q Ser seguro.

El servidor web Apache cubre mas de la mitad del mercado que su
competidor directo Microsoft. Esto no se debe sdlo a que sea de libre
distribucién y por tanto gratuito. Su cddigo es abierto, lo que significa que
puede ser examinado por cualquiera, si hay errores miles de personas los
detectan. Este hecho lo hace mas fiable que cualquier software comercial.
En particular, Apache es extensible a través de una tecnologia establecida



para escribir nuevos moédulos (Tomcat, mod_ssl, etc.), que permiten afiadir
nuevas caracteristicas. El modulo ssl que utilizaremos en esta practica
afade capacidades criptograficas al servidor web Apache. En la pagina
http://www.modssl.org/docs/2.8/ encontrara un manual completo sobre el
modulo ssl para servidores web Apache.

Desarrollo de la practica

En esta practica aprendera a instalar un servidor web, crear una pareja
de claves publica y privada, y obtener un certificado para el servidor.
Describiremos el proceso en detalle para darle un idea de cémo es, pero es
importante referirse a la documentaciéon del software que utilice en caso de
ser diferente del utilizado en esta practica.

Para instalar y configurar un servidor web con facilidades criptogréaficas
debe seguir estos pasos:

e Obtener un servidor web (descargandolo de Internet o comprando
el software o una computadora que lo incluya).

¢ Instalarlo.
e Crear una pareja de claves publica y privada para el servidor.

e Opcionalmente, crear un certificado autofirmado para poner en
operacion el servidor web de inmediato.

e Enviar la clave publica a una autoridad certificadora (CA).
¢ Enviar otros documentos de soporte a la autoridad certificadora.

e Recibir de la autoridad certificadora el certificado publico X.509 v3
firmado.

e Instalar el certificado en el servidor web.

Esta practica le muestra el proceso utilizando el servidor
Apache+mod_SSL y VeriSign como ejemplos.

Desgarga e instalacion del servidor web Apache+mod_SSL

El servidor web Apache fue escrito por un grupo de programadores
llamado The Apache Group. Estos integraron el paquete mod_SSL al
servidor Apache. Detallaremos en este apartado cémo obtener e instalar
Apache_modSSL, incluyendo la creacién de la identificacion y la firma de
VeriSign.

Sera necesario descargar de Internet el servidor Apache, mod_ssl y
openssl. Desde la pagina web de Apache se puede descargar este servidor
web de modo gratuito. Para hacerlo, debe contar con una conexion a
Internet y un navegador como el Netscape.

1. Los siguientes archivos que va a descargar debe guardarlos en la
cuenta de root. Si ha entrado con su login de usuario pase a
superusuario y haga una copia de todos estos archivos a /root.



Para iniciar el proceso de descarga vaya a la URL indicada abajo y
descargue la version 1.3.29.

http://www.apache.org

. Vaya a la pagina http://www.modssl.org/ y descargue el paquete
mod_ssl compatible con la versibn de Apache que acaba de
descargar. Observe que estos ficheros (por ejemplo, mod_ssl-2.6.4-
1.3.12.tar.gz) traen dos numeros de serie. El primero (2.6.4) indica
la version de mod_ssl, el segundo muestra la version de Apache a la
que corresponde (1.3.12).

Descargue el paquete openSSL para Linux de
http://www.openssl.org.

Lo primero que haremos, y puesto que otros pasos asi lo requieren,
sera descomprimir nuestro servidor apache y configurarlo indicando
en qué directorio lo queremos instalar:

#gunzip apache_1.3.29.tar.gz

#tar —xvFf apache_1.3.29.tar

#cd apache_1.3.29

#_/configure --prefix=/usr/local/apache
#cd ..

. A continuaciéon instalaremos OpenSSL con los siguientes comandos.
Tras descomprimir el archivo lo configuramos indicando donde lo
queremos instalar (opcion prefix del script config), lo compilamos y lo
instalamos, como cualquier programa Linux que viene en forma de
codigo fuente.

#gunzip openssl-0.9.7d.tar.gz

#tar —xvf openssl-0.9.7d.tar

#cd openssl-0.9.7d

#./config --prefix=/usr/local/ssl

#make

#make install

Descomprimimos el mod_ssl que hemos descargado de Internet, y lo
configuramos indicAndole donde tenemos el cdédigo fuente del
Servidor Apache (que aun no hemos instalado).

#gunzip mod _ssl-2.8.16-1.3.29.tar.gz

#tar —xvf mod_ssl-2.8.16-1.3.29._tar

#cd mod_ssl-2.8.16-1.3.29/

#./configure -—with-apache=../apache 1.3.29
#cd ..

En este punto es donde podremos afiadir a nuestro servidor apache
todos los mdodulos que queramos (Perl, PHP, Tomcat, ssl, etc.), de la
misma forma que se indica en sus respectivas guias de instalacion.
En este caso, el Unico médulo a afadir es mod_ssl. Primero le
indicamos dénde hemos descomprimido OpenSSL y después le
indicamos los distintos médulos que queremos usar:

#cd apache-1.3.29/

#SSL_BASE=. ./openssl-0.9.7d ./configure

—-—-prefix=/usr/local/apache --enable-module=ssl --enable-

shared=ssl
NOTA: Todo sobre la misma Iinea de comando


http://www.apache.org/

9. Ya tenemos Apache preparado para instalarlo. Asi que compilamos:
#make

Ahora es el momento de crear nuestro certificado y clave, proceso
realizado por la facilidad mkcert.sh. Serd necesario contestar a diversas
preguntas sobre nuestra “empresa”. A toda esta informacién se la conoce
como Distinguished Name. Algunas preguntas son opcionales (no llevan
respuesta por defecto entre corchetes []). El Distinguised Name es requisito
para crear una solicitud de certificado a cualquier Autoridad Certificadora
como Verisign.

10.Para crear el certificado y clave debemos usar el comando
#make certificate

seguido de las correspondientes opciones.

11.Segun la informacibn que se muestra en pantalla después de
compilar, ¢cuantas opciones tenemos para crear el certificado? ¢Qué
significa cada una de ellas?

12.En nuestro caso, debemos crear un certificado de prueba (test).
Ejecute el comando para tal fin.

13.Seleccione el algoritmo de cifrado RSA. ¢(Cual es la longitud de la
clave?

14.Cuando se le soliciten los datos de la empresa introduzca los
siguientes (sustituya xx por el valor que corresponda a su equipo):

1. Country Name (2 letter code) [XY]:ES
2. State or Province Name (full name) [Snake Desert]:Murcia
3. Locality Name (eg, city) [Snake Town]:Cartagena

4. Organization Name (eg, company) [Snake Oil, Ltd]:I1T4-PCxx
5. Organizational Unit Name (eg, section) [Webserver
Team]:src

6. Common Name (eg, FQDN) [www.snakeoil .dom]: www.1T4-
PCxx.upct.es

7. Email Address (eg, name@FQDN) [www@snakeoil.dom]:src@IT4-
PCxx.upct.es

8. Certificate Validity (days) [365]:[ENTER]

15.Introduzca la siguiente contrasefia de cifrado para la clave privada:
mysuperpassword

¢Qué método de cifrado se emplea? (Para qué se emplea esta
contrasefia mysuperpassword?

16..En qué directorio se guarda el archivo con la clave privada? ¢Cual es
el nombre de ese archivo?

17.¢.En qué directorio se guarda el archivo con el certificado? ¢Cudl es el
nombre de ese archivo?

18.;,En qué directorio se guarda la solicitud de certificado? ¢Cuél es el
nombre de ese archivo?



19.Por ultimo soélo resta instalar los archivos en su lugar
correspondiente:

#make install

20.Si todo ha ido bien, tendremos al final de la instalacién un cuadro
indicandonoslo, y mostrando lo que tenemos que escribir para
ejecutar el servidor apache en modo “normal” y en modo “seguro”.
¢Cudl es el comando para arrancar el servidor en modo normal? ¢Y
en modo seguro?

21. Si arrancamos la versiéon segura nos pedira el password que
hallamos dado a nuestra clave SSL, y a partir de este momento ya
podemos acceder a nuestro servidor seguro desde nuestro
navegador, ¢con que direccién IP?

Para comprobar que funciona correctamente dirigimos nuestro navegador
a la direcciéon IP de la maquina donde estamos (192.168.4.x) con el
[scheme] https y recibiremos una ventana informandonos del acceso a “zona
segura” y de que el certificado no esta aprobado por ningun organismo
oficial, por lo que podria no ser valido.

22.¢Quién firma el certificado actual?;Qué informacién adicional contiene
el certificado?

Tras aceptar el certificado (s6lo para esta sesidn) nos sale la pagina de
presentacion de Apache con la informacién de SSL.

Instalacién del certificado de VeriSign

Para solicitar un certificado firmado por una autoridad -certificadora
dirijjase a la URL https://www.verisign.com/products/srv/trial/intro.html de
VeriSign. Verisign es una empresa fundada en 1995 por RSA Data Security
Systems y otros socios. Desde esta URL solicitaremos un certificado
temporal y lo instalaremos en el servidor Apache.

23.Tras entrar en la URL pulse “Continue”.

24.Introduzca la solicitud de certificado que ha creado durante la
instalacion del Apache (punto 18). Debe introducir unas lineas de
texto de aspecto similar al siguiente:

————— BEGIN CERTIFICATE REQUEST-----

M1 1B2DCCAUECAQAWGZcxCzAJBgNVBAYTAKVTMQ8wWDQYDVQQ I EwZNdXJ jaWEXE jJAQ
BgNVBACTCUNhcnRhZ2VuYTERMABGALUEChMISVQOLVBDMDYXDDAKBgNVBASTA3NyY
YzEdMBSGALUEAXMUd3d3LKkIUNC1QQzA2LnVwY3QuzZXMx 1 zAhBgkghk i GOwOBCQEW
FHNYYOBJVDQtUEMWN 151cGNOLmVzMIGFMAOGCSQGS I b3DQEBAQUAA4GNADCB 1 QKB
gQDPcNbMDO1v7gjgHWGAQCYtIPWGtcZKkkUOXSpmNI01Ud6cHyaJ2jM3q78zDTylr
QEXpUscJGUUBQYySdM8TF5qyrP3+391BrekVC6ZFS+CIPrYIw4D5Jv7J10k2 INWAV7
CGC7rOWBZtiCuoOtOgq+hnzLUEMOzgCKE14vzrTi 1QpAtLwIDAQABOAAWDQYJKoZI
hvcNAQEEBQADGYEACXx80A9rQJBmfg7TdabWm4R52wYyFcvG7FmYJ6yzhnkTRUZEH
1sNhB7RgVgd IWX1YGS10U7TgXXeFUiyAY024BHsFuzQc7NB7mPVFgjtl0TByystx
bg3421uHDi2csYPB/VbyO0jvb6STdKFHWobnXV8KQiwMKYEHGLCV76UIX4ro=
————— END CERTIFICATE REQUEST-----

25.Rellene la informacion que se le solicite: pais, provincia, empresa,
etc., al igual que hizo anteriormente. Es muy importante que la
direccion de correo electronico que escriba sea correcta, pues el



https://www.verisign.com/products/srv/trial/intro.html

certificado de prueba le sera enviado automaticamente a esa
direccion.

26.Acepte el acuerdo. En breves momentos le llegara el certificado
temporal.

27.El correo electréonico que recibird llevard incorporado el certificado
temporal. El aspecto es el siguiente:

M11DMjCCAtygAwIBAg1QCIccTVPMFKUXvU8hiZMOGzANBgkghk i GOWOBAQUFADCB
qTEWMBQGALUEChMNVmVyaVNpZ24s1EluYzFHMEUGALUECXM+d3d3LnZlcmlzaWdu
LmNvbS9yZXBvc210b3J5L1R1c3RDUFMgSW5 jb3JIwL iBCeSBSZWYulEXpYWIUlEXU
RC4xRjBEBgNVBASTPUZVvCiBWZXJIpU2InbiBhdXRob3JpemVk IHRIc3Rpbmecgh25s
e€S4gTm8gYXNzdXJhbmN1cyAoQy IWUzE50TcwHhcNMDQWND I zMDAWMDAWWhCNMDQw
NTA3MjM10TUSWjByMQswCQYDVQQGEWJFUZEPMAOGALUECBMGTXVYY2 ThMR IWEAYD
VQQHFAIDYXJOYWd IbmEXETAPBgNVBAOUCE ITUNC1QQzA2MQwwCgYDVQQLFANZcmMXx
HTAbBgNVBAMUFHd3dy5JVDQTtUEMWN151cGNOLmVzM I GFMAOGCSqGS 1 b3DQEBAQUA
A4GNADCB 1 QKBgQDPcNbMDO1v7gjgHWGAQCY tIPwGtcZkkUOXSpmNI0iUd6cHyaJd2
JM3q78zDTy1rQEXpUscIGUUGQYSAM8F5qyrP3+391Br6kVC6ZFS+CIPrY Iw4D5Jv
7J10k2 INWdV7CGC7rOWBZtiCuoOtOg+hnzLUEMOzgCKE14vzrTi 1QpAtLwWIDAQAB
04HRMIHOMAKGA1UdEWQCMAAWCWYDVROPBAQDAgWgME I GA1UdHWQ7MDKwN6A10DOG
MWhOdHAGLY9 jcmwudmVyaXNpZ24uY29tLINIY3VyZVNIcnZIcIRIc3RpbmdDQS5j)
cmwwUQYDVROgBEowSDBGBgpghkgBhvhFAQcVMDgwNgY I KwYBBQUHAgGEWKmMhOdHAG
Ly93d3cudmVyaXNpZ24uY29tL3J1cG9zaXRvenkvVGVzdENQUzADBgNVHSUEFjAU
BggrBgEFBQCDAQY I1KwYBBQUHAW IwDQYJKoZ 1hveNAQEFBQADQQC6xVKKecgq jJpyd
EgzD9iA7avOBALG4Qz0TN1Z2G2Z26q93vwHy 1+T9r01i5gLazF73ay kgWmTJLhehf
flztFKM7

28.Guarde el certificado en un archivo dentro del directorio
/root/apache_1.3.29/conf/ssl.crt con el nombre verisign.crt.

29.Modifique el archivo de configuracion
/usr/local/apache/conf/httpd.conf e indique la ruta del nuevo archivo
que contiene el certificado firmado por la autoridad y la clave
privada:

SSLCertificateFile /usr/local/apache/conf/ssl.crt/verisign.crt

30.Reinicie el servidor Apache.
31.;Qué diferencias observa al arrancar el servidor seguro?

32.Imagine que reinstala el servidor web Apache y sigue empleando el
certificado que le llegé anteriormente de Verisign. A la hora de
arrancar el servidor web seguro no funciona. Visualice ambos,
certificado y clave, con los comandos abajo indicados. (Qué campos
deben coincidir?

openssl x509 —noout —text —in [RUTA DEL CERTIFICADO]
openssl rsa —noout —text —in [RUTA DE LA CLAVE PRIVADA]



CUESTIONARIO

NOMBRE
NOMBRE
FECHA

2 y 3. ¢(Qué diferencia hay entre ApacheSSL y Apache con
mod_ssl?

11. ¢(Cuantas opciones tenemos para crear el certificado? ¢Qué
significa cada una de ellas?

13. Seleccione el algoritmo de cifrado RSA. ¢(Cual es la longitud de
la clave?




15. ¢Qué método de cifrado se emplea? (Para qué se emplea
esta contrasefia mysuperpassword?

16. ¢En qué directorio se guarda el archivo con la clave privada?
¢;Cual es el nombre de ese archivo?

17. ¢En qué directorio se guarda el archivo con el certificado?
¢;Cual es el nombre de ese archivo?

18. ¢En qué directorio se guarda la solicitud de certificado? ¢Cual
es el nombre de ese archivo?

20. ¢(Cudél es el comando para arrancar el servidor en modo
normal? ¢Y en modo seguro?



21. Si arrancamos la version segura nos pedira el password que
hallamos dado a nuestra clave SSL, y a partir de este momento
ya podemos acceder a nuestro servidor seguro desde nuestro
browser, ¢con que direccion IP?

31. (Qué diferencias observa al arrancar el servidor seguro?

34. Imagine que reinstala el servidor web Apache y sigue
empleando el certificado que le llegé anteriormente de Verisign.
Ala hora de arrancar el servidor web seguro no funciona.
Visualice ambos certificado y clave con los comandos abajo
indicados. ¢Qué campos deben coincidir?
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